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Introduccion

La implementacion eficaz de la inteligencia artificial (IA) en la inteligencia empresarial (Bl) depende en gran medida
de la integridad de los datos subyacentes. En el caso de los sistemas de IA que impulsan las decisiones de hegocios,
la precision no es meramente beneficiosa: es imperativa. Estos sistemas deben ser dignos de confianza para poder
generar una utilidad genuina.

Strategy se destaca como un pilar confiable en este contexto, proporcionando a los usuarios empresariales datos
gue son a la vez precisos y seguros. La presentacion de Strategy Al refuerza este compromiso porque ofrece una
plataforma en la que el rigor de la Bl coincide con las capacidades innovadoras de la IA.

Nuestra solucién de |A esta disefiada para interpretar con precision las preguntas relacionadas con negocios
gue se presentan en lenguaje natural, emplean razonamiento légico y producen resultados relevantes de manera
auténoma. Esta sintesis del andlisis estructurado de la Bl y de la adaptabilidad de la IA garantiza que Strategy Al
satisfaga la doble necesidad de contar con integridad de los datos e interaccion flexible con los usuarios.

Strategy Al es una evolucién de nuestra plataforma establecida que integra sin inconvenientes las capacidades
avanzadas de la |A y el aprendizaje automatico. Optimiza procesos como la exploracion de datos impulsada por A,
la automatizacién del disefio de paneles y el uso de herramientas especializadas como la generacién de lenguaje de
consulta estructurada, SQL, y la visualizacion mejorada por aprendizaje automatico para el andlisis de datos. Con
estas funciones, la plataforma facilita un analisis mas profundo de los datos dentro del entorno familiar del
ecosistema de Strategy.

La confiabilidad de Strategy Al se apoya en el disefio meticuloso de la capa semantica de Strategy y su marco
de seguridad integral. Auto, nuestro asistente de IA, se basa exclusivamente en los datos de Strategy, y todos
los andlisis se ejecutan mediante nuestro motor analitico establecido. Esto garantiza el procesamiento y la
representacion de datos coherentes, precisos y seguros, y permite que las empresas tomen decisiones
fundamentadas con confianza.
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Aislamiento del entorno de Strategy Al

La principal fortaleza de una solucién de IA empresarial reside no solo en su capacidad de procesar datos y aportar
informacidn estratégica, sino también en la resiliencia de su arquitectura ante las amenazas externas. El entorno de
Strategy Cloud (MCE) esta respaldado por un disefio arquitectdnico que pone el mayor énfasis posible en el aislamiento
del entorno, el acceso protegido y la ejecucidn segura de solicitudes en servicios externos o multiempresa.

Disefo para aislamiento:

La arquitectura del MCE se disefid estratégicamente con el aislamiento del entorno como principio de seguridad
central. Al garantizar que los datos de cada cliente se gestionan en un entorno segmentado y seguro, eliminamos los
riesgos de contaminacién cruzada y mejoramos la proteccion de los datos. Cuando el sistema necesita conectarse o
enviar una solicitud a un servicio externo, estos flujos de trabajo se ejecutan con estrictas medidas de seguridad y
protocolos de comunicacién. Esto incluye transmisién de datos cifrados y solicitudes de ejecucion sin estado dentro
del contexto de seguridad de la instancia del cliente.

Strategy Al dentro de MCE:

La oferta de Strategy Cloud se complementa y mejora con la inclusién del médulo Strategy Al. Al quedar dentro del
marco del MCE, nos aseguramos de que Strategy Al beneficie y mantenga constantemente los sdlidos estandares
de seguridad del entorno intrinsecos para el MCE.

Caracteristicas del aislamiento del MCE:

» Configuraciones personalizadas: Strategy puede iniciar recursos en las nubes privadas virtuales (VPC)
y modificar los rangos de direcciones del protocolo de Internet (IP), las tablas de ruta, las puertas de enlace
de redes y la configuracidn de seguridad pertinente. Esto garantiza que el entorno de cada cliente esté
adaptado a sus necesidades especificas al mismo tiempo que se mantienen los estandares de seguridad.

» Implementacion de un cortafuegos solido: Cada empresa de cada cliente esta protegida por cortafuegos
de nivel hipervisor o grupos de seguridad. Al utilizar software avanzado de virtualizacién y en la nube, estos
cortafuegos dividen alin mas las instancias de MCE y crean espacios de procesamiento de cliente
completamente separados. Esta segregacion resulta fundamental para evitar el acceso no autorizado
y garantizar que la informacion no publica permanezca protegida.

En esencia, Strategy Al no es simplemente una herramienta de procesamiento de datos inteligente: es un producto
integrado profundamente en un entorno en la nube, donde cada decisidn de arquitectura prioriza la seguridad del
usuario. Las estrictas propiedades de seguridad del entorno del MCE resaltan ain mas nuestro inquebrantable
compromiso de proteger la integridad de los datos de nuestros clientes.
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Integracion de Strategy con Azure OpenAl
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Strategy Al

Strategy Al ofrece una serie de funciones de IA que empoderan a usuarios con diversos niveles de habilidades

y diferentes roles dentro de una organizacion. Los usuarios empresariales y los analistas pueden beneficiarse con
Auto Answers, una propuesta de chatbot que les permite profundizar el uso de su panel y obtener informacion

y andlisis de datos muy detallados. Esto incluye control de calidad avanzado y visualizaciones de IA que aprovechan
las capacidades de aprendizaje automatico para generar andlisis de impulsores clave, prondsticos y tendencias.
También pueden usar bots que se enfocan en un caso de uso o personaje especifico y admiten personalizaciones
adicionales que utilicen campos de activos de conocimientos y de instrucciones personalizadas, para proporcionar
mas contexto empresarial. Otras funciones disponibles en Strategy Al incluyen Auto Dashboard, que permite a los
usuarios disefiar paneles con mas eficiencia, y Auto SQL, que ayuda a administradores y arquitectos a agjilizar el
modelado de datos generando SQL.

Todos los clientes que habilitan la IA en su entorno se benefician con una arquitectura en la que cada entorno de

usuario es una empresa separada que se conecta con los servicios de gestién de Strategy Al, que a su vez procesa
la solicitud al modelo de lenguaje grande (LLM).
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Strategy permite que los usuarios ajusten su bot proporcionando contexto a través de un archivo que usa

la funcionalidad de activos de conocimientos. El gestor de conocimientos procesa toda la informacién cargada
mediante un archivo de Excel para aumentar los conocimientos de Strategy Al. Luego, el modelo de incrustacion
procesa esta informacion y la transforma en definiciones que se almacenan en la tienda de conocimientos.

La tienda de conocimientos actlla como una caja fuerte segura para almacenar conocimientos de dominio que se han
cifrado utilizando las técnicas de procesamiento cognitivo. Este cifrado no solo preserva la integridad de los datos,
sino que también mejora su accesibilidad para las operaciones de busqueda cognitiva.

Al interactuar con el mddulo de IA generativa, la tienda de conocimientos desempefia un papel esencial, ya que
suministra informacion relevante para el contexto. Esto garantiza que la I1A generativa pueda formular consultas
precisas y exactas de Strategy. Los avanzados algoritmos de cifrado de la tienda se adaptan para facilitar la
recuperacion rapida y precisa del conocimiento.

El disefio de la Tienda de conocimientos prioriza la seguridad y la gobernanza de datos, garantizando que el
conocimiento cifrado esté protegido contra el acceso no autorizado y la manipulacion. Al mantener un alto estandar
de seguridad de los datos, esta tienda proporciona una base sdlida para generar resultados analiticos confiables

y reveladores.

Solo los usuarios con privilegios pueden cargar activos de conocimientos para incrementar sus datos.
Estan protegidos por control de acceso, privilegios y cifrado.

La unica informacién transferida entre Strategy y el LLM de Azure OpenAl es el esquema del conjunto de datos y los
datos de muestra minima para que el LLM tenga el contexto necesario para procesar la pregunta del usuario. Con la
integracion de la funcién de activos de conocimientos y la busqueda cognitiva, también podemos incluir contexto
adicional en el LLM, para lograr una respuesta mas precisa. La solicitud se traslada a un plan de ejecucion a través
del LLM, y posteriormente se realizan célculos a través del grafico semantico y el motor analitico de Strategy.

De esta manera se garantiza que la informacion devuelta esté controlada y sea segura y confiable, con lo que se
evitan alucinaciones que son problemas comunes con las soluciones que incluyen un LLM. Una vez que se realiza

el computo, el calculo se devuelve al LLM para su interpretacion y, finalmente, se muestra al usuario como

lenguaje natural.

Strategy Al utiliza Azure OpenAl de Microsoft, y todas las comunicaciones se realizan estrictamente por canales
seguros con TLS 1.2 o superior. Esto garantiza que los datos estén siempre cifrados durante el transito y evita el

acceso no autorizado o las violaciones de seguridad.

Las funciones de IA trabajan estrictamente dentro de los limites establecidos por los privilegios, las listas de control
de acceso y las medidas de seguridad de los datos especificadas por el usuario en la plataforma de Strategy.
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La funcionalidad Auto Answers no retiene historiales de conversaciones después de la sesidn de usuario activa.

Los autobots de Strategy permiten a los usuarios retener su historial de chat y guardar instantdneas de sus datos.
El acceso a este historial de chat y la informacion de las instantaneas se efectua por usuario. La informacion no

se comparte entre los usuarios. Ademas, esta informacion se aloja en el propio espacio de almacenamiento de la
empresa y estd completamente cifrada con cifrado AES de 256 bits.

Strategy Platform Analytics relne datos de telemetria sobre las interacciones de los usuarios con Auto para
empoderar a los administradores. Esto incluye la captura de la pregunta del usuario, la interpretacion de la
pregunta (si se solicitd), la consulta en SQL generada para responder la pregunta y la plantilla de Strategy creada
para recuperar y presentar el resultado. El acceso a estos datos se administra limitando la cantidad de usuarios
que acceden a los paneles de adopcion automatica y el analisis automatico de preguntas, y sus objetos de
esguema dependientes en Platform Analytics. Platform Analytics esta alojado en la empresa de cada cliente.

Retencion de datos histdricos

Strategy Al ofrece sdlidas capacidades de retencion de datos disefiadas para satisfacer las necesidades de
nuestros usuarios, mientras garantizan la seguridad y la privacidad de sus datos. Cada usuario tiene derecho
a retener un historial maximo de 30 preguntas y respuestas. Esta funcion permite a los usuarios acceder a sus
interacciones anteriores y revisarlas, lo que mejora su experiencia al facilitar la continuidad y el aprendizaje

a partir de consultas pasadas.

Eliminacién manual de datos histéricos
Con el fin de proporcionar a los usuarios el control sobre sus datos, Strategy Al permite la eliminacion manual

de preguntas y respuestas de conversaciones pasadas. Los usuarios pueden eliminar las entradas que ya no
necesitan, a fin de mantener un historial limpio y relevante conforme a sus preferencias.
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Instantaneas

Ademas de los datos histdricos, los usuarios pueden crear y guardar instantaneas de preguntas y respuestas
especificas. Estas instantaneas se almacenan independientemente del historial estandar y se pueden usar para
preservar puntos de datos o informacion critica. Cada usuario puede mantener hasta 50 instantaneas, lo que
aporta gran flexibilidad en la administracion y recuperacion de los datos.

Ubicaciones de almacenamiento de datos

Almacenamiento del contenido de texto: El contenido de texto de las preguntas y respuestas se almacena
de manera segura en la base de datos Strategy Metadata. Esta base de datos esta disefiada para brindar
disponibilidad alta y esta optimizada para permitir una recuperacion eficiente de los datos.

Almacenamiento de datos de visualizacidn: Los puntos de datos que se usan para visualizar cada pregunta
se almacenan en Strategy Storage Service. Antes de que 10s usuarios puedan comenzar a aimacenar datos
de visualizacién, deben configurar Strategy Storage Service para asegurar un manejo y seguridad de los
datos apropiados.

Text Content Storage y Visualization Data Storage estdan alojados dentro de la empresa de cada cliente.
Privacidad de los datos de usuario

Las preguntas, respuestas e instantaneas especificas de cada usuario son privadas, y solo el usuario puede
acceder a ellas. Este estricto control de acceso forma parte de nuestro compromiso con la privacidad de los
usuarios y la seguridad de los datos, que, a su vez, garantiza la proteccion y confidencialidad de la informacién
sensible en todo momento.

Esta politica de retencién de datos es parte de nuestro esfuerzo constante por brindar una experiencia
transparente, segura y enfocada en el usuario, que permita el uso efectivo y eficiente de Strategy Al.

Cumplimiento normativo para los componentes de la IA en el
entorno de Strategy Cloud

Strategy Al, integrado con Azure OpenAl de Microsoft, tiene certificaciones internacionales de protocolos vitales
de proteccidn de datos, entre ellas CCPA, GDPR, SOC 2 e ISO 27001. El disefio y los procedimientos operativos

de los componentes de Strategy Al dentro del MCE estan adaptados a estos estandares de referencia normativos.
Nuestro riguroso respeto por la normativa demuestra nuestro compromiso con el cumplimiento y la superacién

de los estandares establecidos por estas autoridades.

El compromiso de Strategy con la diligencia normativa es sistematico y meticuloso. Contamos con un equipo

de cumplimiento normativo interno exclusivo que es responsable de garantizar nuestra adecuacion a los
estandares de la industria. Este equipo ha disefiado sélidos protocolos de proteccidn y privacidad de los datos,
que apuntan directamente a cumplir con las disposiciones del Reglamento General de Proteccion de los Datos
(RGPD). Strategy confirma el pleno cumplimiento normativo en todas las jurisdicciones en las opera Strategy Cloud.
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El MCE, disponible para AWS, Azure y GCP, cumple con los siguientes marcos de gestion de riesgos y seguridad
de la informacién. Dicho cumplimiento se valida periédicamente y, cuando es necesario, se certifica a través
de rigurosas evaluaciones conducidas por profesionales internos y externos:

» Reglamento General de Proteccién de los Datos

» AICPA SSAE-18, Controles de Sistemas y Organizacion — Informe SOC 2 Tipo 2

» ISO/IEC 27001: 2013 (ISO 27001: 2013) — Certificado nimero: ISMS-MI-13123

» Marco de Privacidad de los Datos UE-EE. UU. y Suiza-EE. UU.

« Autoevaluacidn conforme a la Ley de Responsabilidad y Portabilidad del Seguro Médico de 1996 (HIPAA)

Cumplimiento de Strategy Al con la Ley de Inteligencia Artificial de la UE

Strategy Al se compromete a cumplir con la Ley de Inteligencia Artificial de la UE, cuyo objetivo es garantizar
el uso seguro y ético de las tecnologias de IA en Europa. Strategy Al, que incorpora un modelo de lenguaje
grande de inteligencia artificial de propdsito general (GPAI), Azure OpenAl, con el fin de brindar a nuestros
lientes todas las capacidades de IA, es un sistema de IA de riesgo limitado basado en sus capacidades de nivel
base. Las capacidades de Strategy Al, como Auto Answers, Auto Bots y Auto Dashboard, se basan en el chat
y siempre resultan Utiles para el usuario, pero no para la toma de decisiones automatizadas. Ademas, como
proveedor de un sistema de IA de riesgo limitado, Strategy Al es intencionalmente transparente; y Strategy ha
implementado practicas de gestion de la calidad en torno a nuestro producto Strategy Al, que incluyen:

» Medidas de seguridad sdlidas,

« transparencia en la toma de decisiones,

« informacidn clara a los usuarios acerca de la interaccién con IA,
« evaluaciones y mejoras periddicas del sistema de IA.

Finalmente, Strategy Al y todas sus funciones inteligentes se basan exclusivamente en el propio y confiable motor
analitico de Strategy. Strategy Al no usa las entradas de usuarios, el historial de chat ni ningun otro tipo de
comunicaciones para entrenar a LLM, GPAI ni a otros modelos de inteligencia artificial de terceros.

Monitoreo, registro y auditoria del uso de la IA dentro de Strategy

Strategy enfatiza el monitoreo, registro y auditoria del uso de la IA dentro de su plataforma, para garantizar la
transparencia y la responsabilidad. Los sistemas de monitoreo implementados ofrecen a los clientes un resumen
integral de su uso de la IA. Mediante un panel facil de usar, los clientes pueden hacer el seguimiento de la cantidad
de preguntas que han realizado y obtener informacién de los usuarios la utilizan. Esta transparencia empodera

a las organizaciones para que optimicen eficazmente su uso de la |A.

Mecanismos de registro

Strategy ha disefiado meticulosos mecanismos de registro para defender la privacidad y la seguridad de los datos de
los usuarios. Dentro de la plataforma de Strategy, se registra determinada informacion, mientras que otra se excluye
intencionalmente con el propdsito de proteger los datos del usuario y cumplir con las leyes que protegen los datos.

Especificamente, el sistema de registro de Strategy captura datos esenciales con fines operativos. Un ejemplo
es la cantidad de tokens que se usan para las preguntas que formulan los usuarios, lo que garantiza que se haga
el seguimiento de esta informacidn para medir el consumo y el uso. Ademas, estos datos registrados no se usan
para entrenar los modelos de |A o para otros fines que podrian comprometer la privacidad de los datos de

los usuarios.
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Esta estrategia relacionada con la privacidad se alinea con los estandares y las reglamentaciones de proteccion
de datos contemporaneas y brinda a los usuarios la confianza de interactuar plenamente con las herramientas
basadas en IA de Strategy, sin tener que preocuparse por la seguridad de la informacién sensible.

Pistas de auditoria

Las pistas de auditoria son esenciales para garantizar la responsabilidad y la trazabilidad dentro de la plataforma
de Strategy. Strategy ha implementado un sélido sistema en Platform Analytics que permite a los clientes crear
pistas de auditoria eficazmente. Un elemento clave de este sistema es preservar un identificador (ID) de pregunta
Unico, que permite el seguimiento del uso real asociado con determinados usuarios. Sobre todo, el enfoque

de Strategy prioriza la privacidad del usuario al no registrar los resultados generados. En cambio, al enfocarse

en el ID de la pregunta, Strategy puede determinar con precisidon qué usuario inicié una consulta o utilizé funciones
de A especificas. Este enfoque equilibra la responsabilidad y la privacidad de los datos, garantizando que las
acciones de los usuarios se puedan trazar y monitorear.

Cumplimiento de las listas de control de acceso y las medidas de
seguridad de los datos

Mientras continuamos innovando y expandiendo nuestras ofertas, la proteccion y seguridad de los datos de los
usuarios sigue siendo nuestra maxima prioridad. La introduccién de las capacidades de Strategy Al, incluida la
notable funcién Auto, se ha disefiado con sumo cuidado para que se integren sin inconvenientes con el modelo
de seguridad integral de Strategy Platform. De esta forma, se garantiza no solo la coherencia en el acceso a los
datos, sino también el cumplimiento fiel de los estrictos protocolos de seguridad.

« Listas de control de acceso (ACL) y permisos coherentes: Auto, nuestro asistente de |A, estd adaptado para
garantizar que los usuarios solo reciban respuestas derivadas de los conjuntos de datos para los que tienen
autorizacién de acceso. Cada consulta que se presenta a Auto se somete a una meticulosa verificacion contra
las ACL configuradas de los objetos subyacentes de la capa semantica. Esto significa que la integridad de los
controles de acceso se mantiene incluso mientras los usuarios interacttian con las funcionalidades de IA.

» Acceso diferenciado alos datos a través de los filtros de seguridad: Mas alla de las configuraciones
basicas de ACL, nuestra plataforma ofrece un control de acceso a los datos mas preciso mediante filtros
de seguridad, que actian como una capa adicional de control, limitando el alcance de los datos que los
usuarios pueden consultar. Brinda a los administradores el poder de definir limites precisos para el acceso
a los datos, con lo que se garantiza que los usuarios solo puedan interactuar con los segmentos de datos
permitidos.

« Privilegios configurables para las funciones de IA: Como reconocemos que cada empresa tiene
necesidades y problemas de seguridad unicos, hemos incorporado privilegios configurables para las
funcionalidades de IA. Esto permite que los lideres de cada organizacion decidan qué usuarios pueden
aprovechar las funciones avanzadas de IA, ya sea Auto o los andlisis y visualizaciones mas sofisticados
basados en aprendizaje automatico. Brinda a las empresas la flexibilidad para equilibrar la innovacion con
los protocolos de seguridad.
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Integridad de los datos y prevencion del uso indebido

La principal promesa de Strategy es garantizar la absoluta seguridad de los datos y la prevencion de su uso
indebido. El panorama digital en expansion intensifica la importancia de la proteccion de los datos, y aqui
mostramos como hemos anclado nuestra plataforma:

« Solidos protocolos de cifrado: Nuestra plataforma garantiza la seguridad de los datos tanto en transito
como en reposo. Las comunicaciones entre nuestra plataforma y los servicios externos, incluido Azure
OpenAl de Microsoft, emplea técnicas de cifrado lideres en la industria (como TLS 1.2+) para proteger los
datos durante la transmision y asi prevenir la posibilidad de interceptacion. Ademas, implementamos el
cifrado de datos en reposo utilizando estandares de cifrado avanzado como AES-256, para proteger los
datos almacenados y garantizar que la informacién confidencial se mantenga protegida contra el acceso
no autorizado, incluso cuando no se esté transfiriendo activamente.

» Configuraciones con Azure OpenAl de Microsoft: Mediante los parametros de configuracion especificos
de nuestra integracién con Azure OpenAl de Microsoft, nos hemos asegurado de que los datos enviados
a OpenAl no sean retenidos ni utilizados para entrenamiento del modelo. Esta configuracion técnica
proporciona otra capa de garantia de que los datos de usuario se mantienen intactos en las
interacciones externas.

« Privacidad de lainteraccion de los usuarios: Si bien Strategy registra métricas de uso para monitorear
la frecuencia y el tipo de preguntas, Strategy nunca accede a los detalles complejos de las conversaciones
de los usuarios. Esta meticulosa distincidn garantiza que el contenido principal de sus interacciones siga
siendo privado, lo que destaca nuestro compromiso con la privacidad de los datos centrados en el usuario.

De conformidad con estos protocolos, Strategy prioriza soluciones avanzadas, a la vez que sigue dando gran

importancia a la proteccién de los datos y la confianza de los usuarios. Nuestras practicas subrayan nuestro
énfasis en la excelencia funcional y la rigurosa seguridad de los datos.
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Conclusion

El compromiso de Strategy con la seguridad y la integridad de los datos es evidente en su oferta de Strategy Al.
En un dominio donde la confiabilidad de los datos impacta directamente sobre la precision de la IA, Strategy ha
desarrollado su plataforma meticulosamente para que cumpla y exceda los rigurosos estandares relacionados
con los datos.

La precision de nuestra Bl, sumada a la adaptabilidad de la IA, ofrece a los usuarios la ventaja de un andlisis de
avanzada, sin comprometer la seguridad. A través del aislamiento diferenciado del entorno dentro de Strategy
Cloud, la privacidad de los datos se prioriza constantemente para mitigar los riesgos asociados con las
violaciones de seguridad. El cumplimiento de las normas internacionales sobre proteccién de los datos esta
integrado en el disefio de nuestra plataforma, con lo que se sigue demostrando nuestra dedicacién a los
estandares globales.

Nuestro cumplimiento de las listas de control de acceso y de las rigurosas medidas de seguridad de los datos
garantiza que los usuarios operen siempre dentro de pardmetros de acceso a los datos bien definidos. Ademas,
nuestra colaboracién con Azure OpenAl de Microsoft esta arraigada en las practicas recomendadas de la
industria y garantiza que los datos no sean retenidos mas alla de su uso inmediato ni sean aplicados
accidentalmente.

En resumen, Strategy Al integra capacidades analiticas avanzadas con rigurosos estandares de proteccion
de los datos. Nuestro enfoque es claro: entregar informacion de IA confiable y, a la vez, priorizar la seguridad
y la proteccion de los datos. Para obtener mas informacion sobre Strategy Al, visite nuestro sitio web.
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